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 Historikk tilbake til 1943 

 Etablert som NSM i 2003 

 240 ansatte 

 Hovedkvarter på Kolsås 

 Kontorer i Sandvika og Oslo 

Om NSM


Koordinering 

Etatsst. 

Mil. Siv. 
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h$ps://nsm.stat.no/publikasjoner/	
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I	det	digitale	rom	bruker	vi	kun	syn	og	hørsel	

Vi	kan	ikke	ta	på	det…	
Vi	kan	ikke	lukte	det…	
Vi	kan	ikke	smake	det….	

Vi	opplever	ikke	frykt,	trussel	og	
risiko	på	samme	måte	
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«Man	skjønner	ikke		
at	man	ikke		

skjønner	IKT!»	
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Mark	John	Taylor,	NZ	
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Fra	MaJlsynets	undersøkelse:	
	
	
«Finnes	det	ru7ner/mekanismer	for	viruskontroll	mot	DKS*?»	
(DKS:	DriOskontrollsystem,	utstyr,	infrastruktur,	programvare	med	mer	som	beny$es	Pl	overvåking	og	styring	av	fysiske	
produksjonsanlegg)	
	
	

«Ikke	annet	enn	bakteriologisk	kontroll»	
	
«De2e	er	undersøkt	6dligere,	uten	funn	av		
		Giardia	+	Cryptosporidium»		
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Den	norske	drømmende,		
smånaive	nissen	

Den	globale,		
kyniske	varianten	



26 



27 



28 



29 



30	



31 

@ngrepsmetode	nr.	1	

Målre$ede	e-poster	med	skadevare	i	vedlegg	eller	linker	
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SIKKERHET?	
	

HOLDER	DET	IKKE		
BARE	MED	TEKNOLOGI?	
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Ulike	typer	elektroniske	trusler:	
	
Logiske	angrep	på	komponenter	som	utgjør	kri6ske	IKT-systemer	kan	skape	store	problemer	for	
eierne	av	IKT-systemene.	Det	kan	være	snakk	om	spredning	av	virus	1	,	trojanske	hester	2	eller	
Ormer	3	.	Den	senere	6d	har	vi	se2	flere	store	ne2steder	bli2	utsa2	for	det	som	kalles	«distributed,	
coordinated	denial-of-service	a2ack».	Det	vil	si	at	angriperne	bruker	flere	kraNige	datamaskiner	6l	
sam6dig	å	sende	formidable	mengder	forespørsler	mot	ne2siden	de	ønsker	å	angripe.	De2e	vil	føre	
6l	at	det	angrepne	ne2stedets	servere	i	verste	fall	vil	bryte	sammen,	og	i	beste	fall	svært	vanskelig	
for	andre	brukere	å	komme	i	kontakt	med	serveren.		
	
Logiske	angrep	på	komponenter	som	stø2er	opp	om	de	kri6ske	IKT-systemer.	De2e	er	indirekte	
angrep	på	stø2efunksjoner	som	IKT-systemene	er	avhengige	av	for	å	kunne	fungere.	Det	kan	være	
ven6lasjonssystemer,	strømforsyning,	vannkjøling	m.m.	På	bakgrunn	av	de2e	er	det	ikke	
6lstrekkelig	at	bare	IKT-systemene	er	sikret.	
	
Bevisst	utny2else	av	IKT-systemer	for	å	6legne	seg	informasjon	som	en	i	utgangspunktet	ikke	har	
re2messig	6lgang	6l,	for	eksempel	knekking	av	koder	for	kryptering/passord	for	å	6legne	seg	
andres	krypterte	informasjon.	Elektronisk	tyveri	av	dokumenter/informasjon	samt	spionasje,	både	
industriell	og	statlig,	er	et	stort	problem	som	man	ikke	har	oversikt	over	på	grunn	av	store	
mørketall.	
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«Datateknologi	og	telekommunikasjon	
har	skapt	store	forandringer	i	næringsliv	
og	offentlig	forvaltning.		

I	løpet	av	drøye	20	år	er	IKT	ta2	i	bruk	i	
større	eller	mindre	grad	på	de	aller	
fleste	områder,	-	skri2	for	skri2	innen	
den	enkelte	bedriN/ins6tusjon,	-	uten	at	
man	sam6dig	har	6lstrebet	noen	samlet	
oversikt	over	IKT-avhengighet	og	
samfunnsmessige	konsekvenser.		

De2e	har	ført	6l	nye	og	uoversiktlige	
strukturer	og	avhengighetsforhold	
innen	næringsliv	og	forvaltning.»	
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«Datateknikk	og	telekommunikasjon		
har	skapt	store	forandringer	i	næringsliv	
og	offentlig	forvaltning.		

I	løpet	av	drøye	20	år	er	EDB	ta2	i	bruk	i	
større	eller	mindre	grad	på	de	aller	
fleste	områder,	-	skri2	for	skri2	innen	
den	enkelte	bedriN/ins6tusjon,	-	uten	at	
man	sam6dig	har	6lstrebet	noen	samlet	
oversikt	over	EDB-avhengighet	og	
samfunnsmessige	konsekvenser.		

De2e	har	ført	6l	nye	og	uoversiktlige	
strukturer	og	avhengighetsforhold	
innen	næringsliv	og	forvaltning.»	
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She	idenPfied	five	environmental	factors:	
	
•  Pure	fresh	air	–	“to	keep	the	air	he	breathes	as	pure	as	the	external	air	without	chilling	
him.”	

•  Pure	water	–	“well	water	of	a	very	impure	kind	is	used	for	domesPc	purposes.	And	when	
epidemic	disease	shows	itself,	persons	using	such	water	are	almost	sure	to	suffer.”	

•  Effec?ve	drainage	–	“all	the	while	the	sewer	maybe	nothing	but	a	laboratory	from	which	
epidemic	disease	and	ill	health	is	being	installed	into	the	house.”	

•  Cleanliness	–	“the	greater	part	of	nursing	consists	in	preserving	cleanliness.”	
•  Light	(especially	direct	sunlight)	–	“the	usefulness	of	light	in	treaPng	disease	is	very	
important.”	
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«Gode sikkerhetstiltak blir best når virksomhetene 
og deres ansatte selv finner løsninger som er 
basert på en god forståelse om hva slags bransje 
de er i, markedet de opererer i, hva de tjener 
penger på, hvilke verdier de har, hva slags risiko de 
har, hva slags risiko de er villige til å ta, hva slags 
trusler de står overfor, hvordan deres bedriftskultur 
er og ikke minst hva slags sikkerhetstiltak som 
allerede er på plass og hvorvidt de virker eller 
ikke.»	
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«Gode sikkerhetstiltak blir best når vår virksomhet 
og våre ansatte selv finner løsninger som er 
basert på en god forståelse om hva slags bransje 
vi er i, markedet vi opererer i, hva vi tjener 
penger på, hvilke verdier vi har, hva slags risiko vi 
har, hva slags risiko vi er villige til å ta, hva slags 
trusler vi står overfor, hvordan vår bedriftskultur  
er og ikke minst hva slags sikkerhetstiltak som 
allerede er på plass og hvorvidt de virker eller 
ikke.»	
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